附件1：

采购需求
天融信入侵防御系统V3TopIDP 3000

1、1U,6个10/100/1000BASE-T接口（含1个管理口,1个HA口,支持1对Bypass）,冗余电源,整机吞吐率：1G,IPS吞吐率：500M；包含3年攻击检测规则库、应用识别库、地理信息库升级许可；3年僵尸主机规则库升级许可

2、支持多种常见攻击行为进行检测。攻击行为涉及WEB应用、文件传输、邮件、数据库、远程访问、远程过程调用、工控、路由、基础服务、加密等多种业务；

3、支持对SMTP、POP3、IMAP、FTP、TELNET、RDP、LDAP、MSSQL、DB2、REDIS、POSTGRESQL、HTTP等服务的弱口令登录行为检测，采用弱口令字典和口令强度两种方式检测，可自定义口令强度规则，如密码长度、密码字符类型等。支持对发生的弱口令事件进行告警、取证和联动阻断；

4、支持暴力破解检测，包括SMTP、IMAP、POP3、FTP、SMB、TELENT、LDAP、ORACLE、MYSQL、MSSQL、MONGODB、POSTGRESQL、DB2、REDIS、HTTP等协议的口令暴力破解和登录成功行为检测；

5、系统应支持DDoS检测及防护基线自学习功能，能够进行自学习配置、自学习结果查看、防护配置设置；

6、支持用户对FLOOD类攻击网络流量阈值设置，可对按pps、Kbps、Mbps等单位设置；

7、支持隐蔽通信检测，支持对HTTP、FTP、SMTP、IMAP、POP3、Telnet等服务的隐蔽通信检测，可设置相应警告、联动阻断动作；

8、支持IPv4、IPv6连接信息监控功能，可监控连接状态、协议、源IP/端口、目的IP/端口、应用协议等信息；
天融信Web应用安全防护系统V3TopWAF

1、1U,1个consloe口，2个USB口，8个千兆电口（含1个管理口、1个HA口，1对Bypass口）和2个千兆光口插槽，2个万兆光口插槽,单电源,2个扩展槽位,内存16G,机械硬盘4T,mSATA卡 8G,应用层吞吐500M，网络层吞吐3.5G，并发连接90万，新建连接4400，含3年特征库升级许可；

2、支持虚拟线接入，无论任何网络环境可强制数据从一个接口转发到另一个接口；

3、支持恶意扫描防护：通过人机识别方式，进行恶意扫描智能检测；支持扫描防护阈值设置和扫描IP的阻断周期设置；

4、支持虚拟补丁功能，支持导入WAF内置扫描器及appscan、w3af等第三方扫描器的扫描结果生成WAF的防护规则，对此类网站漏洞直接防护；

5、支持多种爬虫攻击防护：包括但不限于内置爬虫对象库，自定义爬虫对象，导入或者下载后端服务器robots.txt 等方式提供爬虫攻击防护；

6、支持API接口防护：XML基础校验，XML schema校验，WSDL校验；

7、网关型网页防篡改，无需在服务器中安装任何插件，即可对网站文件内容进行篡改防护，当检测到篡改后可以实时恢复篡改内容；

8、支持日志敏感信息脱敏，记录日志时将敏感数据替换为某个特定字符；

9、支持与防火墙联动，提供闭环的Web安全解决方案。


